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Proofpoint Essentials  
專為中小企業準備的 
郵件安全
全面防禦最新的電子郵件威脅

有了 Proofpoint Essentials 郵件安全（Proofpoint Essentials Email 

Security）您就能保護公司處理各類郵件威脅，包括釣魚郵件、惡意軟體
與垃圾郵件等。我們基於雲端的郵件安全、持續加密與歸檔的企業版
解決方案，是專為像您一樣的中小企業所設計。而其經濟實惠的價格、
無與倫比的安全和基礎架構將成爲您堅實的後盾。

阻擋最新威脅的進階防護
Proofpoint Essentials 郵件安全（Proofpoint Essentials Email Security）使用與提供給極度
重視資安的世界級頂尖客戶一致的 Proofpoint 企業防護技術與框架，著重進階威脅防護的
同時，也基於我們對中小企業需求的理解與專業見解所打造。

Essentials 郵件安全可以增強您的企業安全，提供垃圾、釣魚郵件的偵測，以及多層病毒
防護。此外，它也具備強大的規則過濾引擎，並有緊急收件功能，確保您的郵件維持通暢
不中斷。除了具備加密功能以便政策落實，您還能使用雲端郵件歸檔。而這些功能全都能
在單一簡單且直觀的使用者介面上實現。

Proofpoint Essential 郵件安全解決方案
要滿足今日先進式郵件安全的需求，您需要一個有效的郵件解決方案，其中必須包含準確
威脅偵測、軟體即服務（SaaS）的基礎架構，落實控制措施與提供員工使用彈性，還有確保
商業郵件系統持續保持運行，而我們獨特的防護思維採用多項技術，能確保您的安全。

Proofpoint MLX 機器學習技術
在 Proofpoint MLX 技術的驅動下，我們的垃圾和釣魚郵件偵測，為您提供極致防護，阻絕 

一切相關的郵件威脅。透過清查每封郵件中數十萬種屬性參數，能夠準確偵測使用文本、 

圖像和附件等形式的垃圾或釣魚郵件，並自動根據新出現的威脅做出調整。有了這項 

技術，您能以領先業界、高達 99% 的準確度來抵禦所有類型的垃圾郵件，且具備最精準、
即時與豐富廣度的信譽評等和內容分析技術。

技術
• 功能強大的垃圾郵件過濾和多層病毒

保護
• 對抗惡意 URL 與附件攻擊的進階防護
• 防止組織機敏資料外洩的安全防護
• 智能內容過濾
• 智能搜索與蒐證（E-discovery）的雲端

郵件歸檔功能
• 30 天內遺失或刪除的收件匣郵件重新

寄送（ Redelivery）
• 防範垃圾郵件和惡意軟體的社群資產

保護
• 確保全天候運作的郵件持續系統
• 移除惡意圖檔的圖像掃描技術



關於 PROOFPOINT

Proofpoint, Inc. 是一間領先業界的網路安全與合規公司，專門守護組織最寶貴的資產與最大的風險來源：您的員工。透過整合式雲端解決方案，Proofpoint協助全球的企業防範先進式威脅、保護資料
安全、並讓組織中的「人」更能有效對抗網路攻擊。各產業規模的領導者，其中包括Fortune 100大企業中75%以上的公司，都選擇採用Proofpoint以人為本的安全與合規解決方案，降低其在電子郵件、
雲端、社群媒體及網路上最關鍵的風險。如需更多詳細資訊，請瀏覽  www.proofpoint.com。
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瞭解更多
如需更多詳細資訊，歡迎瀏覽 proofpoint.com。

為您的組織規模量身打造
作為一個完全使用雲端架構的解決方案，在部署上不須安裝任何
軟硬體，也不必擔心系統更新。透過先在雲端過濾再讓郵件進入
企業網路的流程規劃，Essentials 郵件安全可爲您節省大量的管理 

程序、頻寬、使用者過濾 (end-user filtering)，甚至包含了伺服器的
磁碟空間。我們知道時間寶貴，所以在使用我們領先業界的防護
技術時，不須擔憂管理與部署的麻煩，管理員僅需透過線上登入， 

即可從安全且彙整的單一平台上，管理所有使用者和帳號設置。

多層次防病毒掃描
我們的防毒引擎藉由進階威脅偵測技術，抵禦病毒及其他的郵件
威脅，為您提供無與倫比的防護。我們精心打造的防毒引擎，能以
最高規格的準確度、性能和效率運作，詳盡掃描所有訊息，來確保
惡意病毒被有效攔截且封鎖。搭配我們的啟發式掃描技術進一步
強化防護後，即可偵測並即時防範系統未知的郵件威脅。

威脅防護技術
Essentials 郵件安全使用了我們領先業界的郵件分析解決方案－
進階「針對性攻擊防護」（Targeted Attack Protection，TAP）功能，
其中還包括了 URL 超連結防禦（URL Defense）和郵件附檔防禦
（Attachment Defense）技術。而這也是唯一能有效偵測、攔截並
分析那些鎖定您的員工和組織的惡意 URL 和郵件附檔解決方案。

資料外洩防護及內容過濾
因爲 Essentials 郵件安全採用不影響使用者端、集中式且由規則
驅動的資料外洩防護及過濾機制，有了它，您可以消除個人在擬定
安全策略及揭露決策時隱含的風險。您的員工只須照常收發郵件，
最妥善的防護行動便會自動運作。此外，Essentials 郵件安全還有
一個功能強大、可自定義的規則引擎，有助執行以內容和事件爲主
的郵件管理，同時對郵件流量提供細緻敏銳的控制措施。而正是
完整的可見性與對細部參數的控制，才能讓您的員工能根據設置
的規則，控制訊息的去向及決定過濾訊息的方式。

郵件自動加密
要確保涵蓋機敏資料通訊安全的需求持續成長。不論規模大小，
企業都可能因為機密或客戶資訊外洩，面臨罰款、負面公眾形象和
失去客戶信任等各種損失。不過，透過我們為您量身打造的解決
方案，能夠自動加密郵件，幫助減少因資料外洩帶來的潛在負面
影響。

郵件持續完整不漏接
比較小的組織會更依賴電子郵件進行商業行為，但就成本考量，
常難以讓管理階層同意建置一個高效備援的訊息系統。郵件系統 

斷線幾分鐘尚可接受，但若持續好幾個小時或數天呢？最近我們
訪談 Essentials 郵件安全的用戶，有 74% 的受訪者表示若郵件系統 

停擺會造成與客戶的聯繫中斷，進而嚴重影響公司客戶的滿意度。
由此可知，即使災害發生，確保商業郵件能保持運作至關重要， 

而 Essentials 郵件安全的商業持續功能可滿足這項要求：透過緊急
收件匣，您可即時恢復過去 30 天內遺失或刪除的郵件，與獲得郵件
暫存處理服務。 

社群媒體帳號防護
時至今日，社群媒體上的內容也開始出現資安風險。其中包括
垃圾郵件、惡意軟體和犯罪活動等。當您希望投入社群媒體 
互動來拓展業務時，降低此類風險至關重要，而 Essentials 郵件
安全將助您一臂之力。有了由 Proofpoint Nexgate 技術驅動的 
社群媒體帳號防護，便可針對您在各個主要社群媒體的品牌
帳號提供進階防護，範圍涵蓋Facebook、Twit ter、Google 
Currents（Google+）和YouTube。
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